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When I hacked their site

Biuletyn Informacji Publicznej, czyli w skrocie BIP, to udostepniana w internecie strona, na
ktorej samorzady maja obowiazek publikowa¢ wiadomosci dotyczace m.in. oglaszanych
przetargow czy naboréw na wolne stanowiska urzednicze. Powiat Itawski i gmina Kisielice
oraz gmina wiejska Lubawa, a takze wiele innych samorzadéw na Warmii i Mazurach, sa
obecnie pozbawione mozliwosci wywiazania sie z tego obowiazku, poniewaz urzedowe
biuletyny padly ofiara hakerskiego ataku.

Od dzisiejszego poranka nie dziata m.in. BIP Starostwa Powiatowego w Itawie. Jak powiedziat nam
informatyk urzedu, problem zostat zgtoszony Urzedowi Marszatkowskiemu w Olsztynie, na ktérego
serwerach pracuje cze$¢ biuletyndéw informacji publicznej. Atak hakerow dotknat réwniez stron
gminy Kisielice, gminy wiejskiej Lubawa i biuletynu samego Urzedu Marszatkowskiego, ktory
funkcjonuje pod nazwa Wrota Warmii i Mazur.

- Obecnie trwaja prace zwigzane z zabezpieczeniem zawartosci serwera i Sladow, ktére pomoga w
zidentyfikowaniu przyczyny awarii - poinformowali pracownicy biura prasowego Urzedu
Marszatkowskiego w Olsztynie. - Dodatkowo odzyskiwana jest kopia tegoz serwera celem podjecia
dodatkowych prac zwigzanych z poréwnaniem zawartosci serwera zainfekowanego, jak i ostatnio
poprawnie funkcjonujacego. W tym celu caly serwer, a wiec i strony zawierajace Biuletyny Informacji



Publicznej jednostek, zostaly wytaczone. Po zabezpieczeniu wszelkich sladow serwisy ponownie
zostang uruchomione. Z uwagi na fakt, iz jesteSmy w posiadaniu kopii zapasowych przedmiotowego
serwera, nie ma zagrozenia utraty danych. Dodatkowo z uwagi na fakt, iz na serwerze umieszczone
byty jedynie portale informacyjne i Biuletyny Informacji Publicznej czesci jednostek z Warmii i
Mazur, nie ma zagrozenia wycieku jakichkolwiek informacji wrazliwych.
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