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Bezpieczna strona internetowa? Tak ja zweryfikujesz

data aktualizacji: 2020.01.14

Pewnie przemknelo Ci kiedys przez glowe pytanie "Czy ta strona jest bezpieczna"? Dziwny
adres URL, nagle pojawiajace sie na ekranie agresywne reklamy, okienka, ktorych nie
mozna zamknac... Lub wrecz przeciwnie - zupelnie niepozornie wygladajaca strona, bo te
niebezpieczne czasem prezentuja sie calkiem zwyczajnie. W kazdym przypadku warto
wiedzie¢, jak sprawdzi¢ bezpieczenstwo strony www, na ktora wlasnie trafiliSmy. Mamy dla
Ciebie w tym zakresie kilka przydatnych wskazowek.

Po pierwsze - adres strony

Co to jest URL? Jak wyglada bezpieczny adres URL? Otéz sam skrot URL pochodzi od angielskiego
Uniform Resource Locator i oznacza sposéb adresowania zasobow, jakie znajduja sie w internecie.
To adres strony www, ktéry wpisujesz w przegladarce i docierasz w ten sposob do konkretnej

witryny.

Zawsze zwracaj uwage na adres, ktory wyswietla sie w pasku przegladarki. Przede wszystkim
powinien on zawiera¢ konkretne elementy, tj. nazwe protokotu (https), nazwe ustugi internetowej
(www), domene (nazwe) oraz rozszerzenie (na przyktad pl). Bezpieczna strona internetowa bedzie
takze przyjazna, czyli m.in. tatwa do zapamietania i wpisania w przegladarce. Niebezpieczne strony
czesto posiadaja bardzo dtugi, niezrozumiaty, zbudowany z ciagu liczb, liter i innych znakéw adres



URL, ktory tak naprawde nic nie mowi o zawartosci witryny. Przyjazne adresy URL zostaly
kompleksowo opisane przez fachowcow na
https://www.eactive.pl/blog-o-seo/co-to-jest-adres-url-strony-i-jak-powinien-wygladac/. Jesli
zastanawiasz sie, jak sprawdzi¢, czy konkretny adres URL jest bezpieczny, warto tam zajrzec.

Z pewnoscia zdarza Ci sie otrzymac¢ w mailu, np. od znajomych, jakies linki. Nawet jesli wygladaja
zupehie zwyczajnie, warto je zweryfikowac. Tekst, ktéry widzisz, a hipertacze pod nim to bowiem
dwie rézne rzeczy. Jak sprawdzi¢ w takim przypadku, czy strona www jest bezpieczna i co sie kryje
pod przestanym linkiem? Wystarczy najecha¢ kursorem na link, jednak nie klika¢ w niego. W dolnym,
lewym rogu przegladarki wyswietli sie prawdziwy adres strony internetowe;j.

Po drugie - protokét HTTPS

Bezpieczna strona internetowa bedzie posiadata protokét HTTPS. Ostatnie "S" w skrécie ma tutaj
zasadnicze znaczenie. Ot6z sam zapis HTTP oznacza podstawowy protokot przesytania danych
pomiedzy przegladarka a odwiedzanymi stronami. Dodana litera S oznacza secure, czyli bezpieczny.
Protokot HTTPS gwarantuje, ze ruch na stronie jest szyfrowany, zatem wpisywane dane (np. podczas
logowania do systemu bankowosci internetowej) sa chronione przed kradzieza.

Potwierdzeniem protokotu HTTPS jest ktédka na poczatku adresu URL. Po najechaniu kursorem na
ktédke wyswietla sie informacje o odwiedzanej witrynie, a doktadnie o bezpieczenstwie polaczenia i
waznym certyfikacie bezpieczenstwa, jaki witryna posiada.

Po trzecie - siegnij po profesjonalne narzedzia

Najpopularniejsze przegladarki internetowe udostepniaja uzytkownikom rézne systemy
zabezpieczen, chroniace np. przed ztosliwym pobieraniem, czy blokujace wyskakujace okienka. W
przypadku przegladarki Chrome znajdziesz je, idac Sciezka Ustawienia - Zaawansowane -
Prywatnosc¢ i Bezpieczenstwo. Jesli korzystasz z przegladarki Firefox, bedzie to $ciezka Opcje -
Prywatnosc¢ i Bezpieczenstwo.

Z kolei aby natychmiast sprawdzié, czy dana witryna jest bezpieczna, mozesz skorzystac z narzedzi,
jakich dostarcza Google, np. Bezpieczne przegladanie.

Po czwarte - zawartos¢ i wyglad strony

Niepoprawna pisownia, btedy ortograficzne, brak polskich znakéw, stabej jakosci grafika - wszystko
to powinno wzbudzi¢ Twoja nieufnos¢. Co wiecej, jesli na stronie np. sklepu internetowego, pomijany
jest etap rejestracji, za to natychmiast zostajesz przekierowany do ptatnosci, taka witryna takze
powinna zostaé zakwalifikowana do grupy niewiarygodnych. Dobrym sposobem na weryfikacje
bezpieczenstwa strony jest z pewnoscia korzystanie z doswiadczen innych i sprawdzanie opinii w
internecie. Informacje o niebezpiecznych stronach rozchodza sie w sieci niezwykle szybko. Warto z
nich korzystac.

Artykut partnera.
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