
Chciała szybko zarobić, szybko straciła. Kobieta oszukana na
„kryptowaluty”!
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Jeżeli dostałeś propozycję skorzystania ze świetnej usługi finansowej, ktoś mówi Ci o
łatwym i szybkim zysku i namawia do pośredniczenia w transakcji finansowej lub
inwestowania pieniędzy np. w kryptowaluty, uważaj! Możesz paść ofiarą oszustwa.
Przeczytaj koniecznie tekst i podaj go dalej. W ten sposób możemy razem przeciwdziałać
oszustom!

Wczoraj mieszkanka Nowego Miasta Lubawskiego, skuszona szybkim zyskiem, padła ofiarą
oszusta, tracąc ponad 4 tys. zł. który kazał jej zainstalować na swoim komputerze program
AnyDesk. Teraz policjanci wyjaśniają okoliczności tego oszustwa tzw. metodą na
kryptowaluty.

W ostatnich latach jednym z wielu rodzajów oszustw w Internecie są przestępstwa związane z
namawianiem ofiar do skorzystania z intratnych usług finansowych, które rzekomo mają przynieść
łatwy, szybki i duży zysk. Sprawcy dzwonią losowo na różne numery telefoniczne do ofiar, lub
wysyłają spam na wiele kont e-mail z reklamą swoich usług i czekają, aż ofiara zgłosi się do nich
sama.



"Legendy", stosowane przez oszustów, mogą być różne. Na przykład:

szybka oferta inwestycji, która po wpłacie kilkuset złotych pozwoli na ekspresowy zarobek
kilku tysięcy;
wprowadzanie ofiary w błąd, że miała kiedyś portfel kryptowalutowy, na którym kilka lat temu
było w kryptowalucie kilkadziesiąt złotych, a obecnie „urosło” kilkadziesiąt tysięcy złotych i że
inwestor może, a nawet powinien wypłacić te pieniądze na swój rachunek bankowy;
oszuści podają się za pracowników fikcyjnych firm prowadzących działalność inwestycyjną i
oferują usługi pomocy w inwestowaniu lub pomocy w zamianie rzekomej kryptowaluty na
złotówki;
sprawcy informują inwestora, że w celu przeprowadzenia inwestycji albo przelewu należy
wykonać ich instrukcje, które m.in. polegają na zainstalowaniu na swoim komputerze
programu komputerowego do obsługi zdalnego pulpitu.

f

Zachęta do zainstalowania programu na własnym komputerze

Programem, który najczęściej każą instalować oszuści, jest ANYDESK, ale mogą też być inne, które
mają taką samą jak on funkcjonalność. Program ten jest legalny, używany na całym świecie przez
specjalistów z dziedziny IT, aby łączyć się z komputerami klientów w celu udzielenia zdalnej pomocy
w kwestiach technicznych działania komputerów i programów na nich zainstalowanych. Działanie
takiego programu polega na tym, że osoba z dowolnego miejsca na świecie może uzyskać dostęp do
naszego komputera i używać go tak, jakby była jego właścicielem. Oczywiście program sam w sobie
nie jest w stanie zrobić niczego złego, a tylko nieumiejętne i bezkrytyczne korzystanie z tego
programu, szczególnie w wyniku namowy przez nieznane nam osoby, którym dajemy nieskrępowany
dostęp do naszego komputera, prowadzi później do wielu problemów, najczęściej prawnych i
finansowych.

Przejęcie konta, kradzież pieniędzy

Oszuści wprowadzają w błąd swoje ofiary, mówiąc np. że program ANYDESK jest potrzebny ze
względu na przepisy, jakie wprowadziła Komisja Nadzoru Finansowego, że operacja przelewu
kryptowaluty na złotówki musi być nagrywana w celu formalnego udokumentowania transakcji.
Często zdarza się też, że sprawcy każą instalować ANYDESK pod pozorem wystąpienia problemów
technicznych na komputerze lub rzekomym koncie inwestycyjnym ofiary, tłumacząc, że muszą w ten
sposób zdalnie rozwiązać te problemy, podczas gdy skuszona „dobrą ofertą” ofiara loguje się do
swojego banku i wykonuje wpłatę na rachunek inwestycyjny. Oszust przejmuje kontrolę nad
rachunkiem tej osoby, prosi o kody do potwierdzania operacji i dosłownie na oczach ofiary okrada ją
z pieniędzy na koncie, nierzadko także generując debet na rachunku bankowym pokrzywdzonego.
Często zdarza się także, że oszuści wyłudzają od swojej ofiary dane z dowodu osobistego i
wykorzystują je np. do zaciągnięcia kredytu w banku ofiary, podszywając się pod nią samą, robią to
także w innych bankach lub firmach pożyczkowych.
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