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Chciala szybko zarobic¢, szybko stracila. Kobieta oszukana na
»kryptowaluty”!
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Jezeli dostales propozycje skorzystania ze swietnej ustugi finansowej, ktos mowi Ci o
latwym i szybkim zysku i namawia do posredniczenia w transakcji finansowej lub
inwestowania pieniedzy np. w kryptowaluty, uwazaj! Mozesz pasc¢ ofiara oszustwa.
Przeczytaj koniecznie tekst i podaj go dalej. W ten spos6b mozemy razem przeciwdziala¢
oszustom!

Wczoraj mieszkanka Nowego Miasta Lubawskiego, skuszona szybkim zyskiem, padla ofiara
oszusta, tracac ponad 4 tys. zl. ktory kazal jej zainstalowa¢ na swoim komputerze program
AnyDesk. Teraz policjanci wyjasniaja okolicznosci tego oszustwa tzw. metoda na

kryptowaluty.

W ostatnich latach jednym z wielu rodzajéw oszustw w Internecie sg przestepstwa zwigzane z
namawianiem ofiar do skorzystania z intratnych ustug finansowych, ktére rzekomo maja przyniesc
tatwy, szybki i duzy zysk. Sprawcy dzwonia losowo na rézne numery telefoniczne do ofiar, lub
wysylaja spam na wiele kont e-mail z reklama swoich ustug i czekaja, az ofiara zgtosi sie do nich
sama.



"Legendy", stosowane przez oszustow, moga by¢ rozne. Na przyklad:

« szybka oferta inwestycji, ktéra po wplacie kilkuset ztotych pozwoli na ekspresowy zarobek
kilku tysiecy;

e wprowadzanie ofiary w blad, ze miata kiedys$ portfel kryptowalutowy, na ktorym kilka lat temu
byto w kryptowalucie kilkadziesiat ztotych, a obecnie ,urosto” kilkadziesiat tysiecy ztotych i ze
inwestor moze, a nawet powinien wyptacic te pieniadze na swdj rachunek bankowy;

* oszusci podaja sie za pracownikow fikcyjnych firm prowadzacych dziatalno$¢ inwestycyjna i
oferuja ustugi pomocy w inwestowaniu lub pomocy w zamianie rzekomej kryptowaluty na
ztotowki;

e sprawcy informuja inwestora, ze w celu przeprowadzenia inwestycji albo przelewu nalezy
wykonac ich instrukcje, ktdre m.in. polegaja na zainstalowaniu na swoim komputerze
programu komputerowego do obstugi zdalnego pulpitu.

Zacheta do zainstalowania programu na wlasnym komputerze

Programem, ktory najczesciej kaza instalowac oszusci, jest ANYDESK, ale moga tez by¢ inne, ktore
maja taka sama jak on funkcjonalnos¢. Program ten jest legalny, uzywany na calym swiecie przez
specjalistéw z dziedziny IT, aby laczy¢ sie z komputerami klientéw w celu udzielenia zdalnej pomocy
w kwestiach technicznych dziatania komputeréw i programow na nich zainstalowanych. Dziatanie
takiego programu polega na tym, zZe osoba z dowolnego miejsca na swiecie moze uzyskaé¢ dostep do
naszego komputera i uzywac go tak, jakby byta jego wtascicielem. Oczywiscie program sam w sobie
nie jest w stanie zrobi¢ niczego zlego, a tylko nieumiejetne i bezkrytyczne korzystanie z tego
programu, szczegolnie w wyniku namowy przez nieznane nam osoby, ktérym dajemy nieskrepowany
dostep do naszego komputera, prowadzi p6zniej do wielu problemoéw, najczesciej prawnych i
finansowych.

Przejecie konta, kradziez pieniedzy

Oszusci wprowadzaja w btad swoje ofiary, méwiac np. ze program ANYDESK jest potrzebny ze
wzgledu na przepisy, jakie wprowadzita Komisja Nadzoru Finansowego, ze operacja przelewu
kryptowaluty na ztotéwki musi by¢ nagrywana w celu formalnego udokumentowania transakcji.
Czesto zdarza sie tez, ze sprawcy kaza instalowa¢ ANYDESK pod pozorem wystapienia problemdéw
technicznych na komputerze lub rzekomym koncie inwestycyjnym ofiary, ttumaczac, ze musza w ten
sposob zdalnie rozwiazaé te problemy, podczas gdy skuszona ,dobra oferta” ofiara loguje sie do
swojego banku i wykonuje wptate na rachunek inwestycyjny. Oszust przejmuje kontrole nad
rachunkiem tej osoby, prosi o kody do potwierdzania operacji i dostownie na oczach ofiary okrada ja
z pieniedzy na koncie, nierzadko takze generujac debet na rachunku bankowym pokrzywdzonego.
Czesto zdarza sie takze, ze oszusci wytudzaja od swojej ofiary dane z dowodu osobistego i
wykorzystuja je np. do zaciagniecia kredytu w banku ofiary, podszywajac sie pod nia sama, robia to
takze w innych bankach lub firmach pozyczkowych.
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