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Przez ,spoofing” ludzie traca oszczednosci zycia!

data aktualizacji: 2021.10.09

Oszustwo metoda ,, spoofingu” jest coraz czesciej powodem strat oszczednosci calego zycia.
Spoofing to nowa metoda wyludzania danych wrazliwych lub pieniedzy.

Polega na wykorzystaniu oprogramowania do zmiany numeru telefonicznego lub nazwy
dzwoniacego polaczenia, ktore widzi na wyswietlaczu swojego telefonu je odbierajacy.

Policjanci apelujg o ostroznos¢ przy tego typu kontaktach i weryfikacje tozsamosci dzwonigcych do
nas osob. Pamietajmy! Oszusci umiejetnie manipulujg rozmowaq tak, by uzyskac jak najwiecej
informacji i wykorzystac¢ naszq naiwnos¢. W kontaktach z nieznajomymi kierujmy sie zawsze zasadq
ograniczonego zaufania.

Spoofing telefoniczny to nic innego jak coraz popularniejsze oszustwo polegajace na
podszywaniu sie dzwoniacego pod inne numery, by méc nastepnie dzwonic z nich do ofiar i
udawac inna osobe.

Technicznie spoofing jest dzi$ mozliwy gtéwnie dzieki nowym rozwiazaniom technologicznym. Przy
ich wykorzystaniu dzwoniacy moze w niemal dowolnej ustudze recznie wprowadzi¢ numer, ktéry ma
sie wyswietli¢ adresatowi polaczenia jako numer dzwoniacego. Policjanci nie maja mozliwosci



technicznego zablokowania spoofingu, gdyz telefon przestepcy nie jest podtaczony do sieci
komorkowej, lecz komputerowe;j.

W ten sposdb coraz czesciej oszusci podszywaja sie pod konsultantow bankéw,
przedstawicieli urzedow, czy nawet policjantow.

Sprawcy wykorzystuja rozne triki socjotechniczne po to, by zmanipulowac rozméwece i uzyskaé
dostep do jego smartfona lub komputera, a w konsekwencji do rachunku bankowego. Ofiara
spoofingu, sugerujac sie numerem, ktory wyswietlit sie na telefonie, jest przekonana, ze prowadzi
rozmowe z infolinia banku, pracownikiem urzedu lub policjantem. W wiekszosci rozméw pojawiaja
sie jednak dwa elementy: presja czasu i poczucie zagrozenia.

Zwykle oszusci namawiaja ofiary do przelania pieniedzy na dane konto.

Scenariusz atakow wykorzystujacych spoofing telefoniczny jest zwykle taki sam, a przynajmniej
zblizony. Oszust stara sie wystraszy¢ rozmowce, by dziatat pod wptywem emocji, najczescie;
informujac go o rzekomym wlamaniu na konto bankowe i koniecznosci podjecia szybkich dziatan, by
zablokowac¢ mozliwosci wlamywaczy.

Kazda telefoniczna prosbe o przestanie pieniedzy lub podanie danych konta bankowego powinno sie
traktowac jako prébe oszustwa. Najlepiej w takiej sytuacji samodzielnie wpisa¢ numer banku,
zadzwoni¢, poinformowac o otrzymanym polaczeniu i zweryfikowac przekazane informacje.
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